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Christof Barthel (Leitung Blro Sud, Dr. Born - Dr. Ermel GmbH)

Qualifikationen

» Diplom-Ingenieur (FH) Elektrotechnik
Fachrichtung Energietechnik

Arbeitsfelder

« Planung von Leit- und Automatisierungssystemen
— Trinkwasseranlagen
— Abwasseranlagen
— Millheizkraftwerke

* Programmierung und Inbetriebnahmen
auf SPS-Ebene und Einzelplatz-Visualisierungssysteme

— Roboter — Fertigungsstral3en
— Fordertechnikanlagen
— Lackier- und Trocknungsanlagen
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Andreas Salm (Principal, HiSolutions AG)

Qualifikationen
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Diplom Informatiker (FH)

Certified Information Systems Security Professional (CISSP)
Certified Information Security Manager (CISM)

ISO 27001 Lead Auditor

Zusatzliche Prufverfahrens-Kompetenz fur § 8a BSIG

Arbeitsfelder

IT-Sicherheit bei Industrial Control Systems
Informationssicherheitsmanagement
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Neuerungen des Referentenentwurfs zum
IT-Sicherheitsgesetz 2.0 — Gesetzliche Anforderungen
zur IT-Sicherheit betreffen immer mehr Unternehmen
abseits der KRITIS-Betreiber

Zunehmende Cyber-Schadensfalle in Produktionsanlagen
verdeutlichen steigende Bedrohungslage

Einblicke in IT-Schadensfalle aus dem
Cyber-Versicherungsgeschaft
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Hotline Schadensstatistik 2018
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Einblick in IT-Schadensfalle

Website eines Unternehmens ist von DDoS-Angriffen betroffen
Keine besonderen DDoS-Schutzdienste vorhanden

Angriffe treten Gber mehrere Tage sporadisch auf und
dauern unterschiedlich lange

Keine Motivation des Angreifers erkennbar
Partner und Kunden kontaktieren den Support

Internet Service Provider droht mit kurzfristiger Kindigung der Internet-
Anbindung
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Unternehmen ist mit zunehmenden IT-Storungen konfrontiert
« Storungen treten gleichzeitig an mehreren Standorten auf
* |IT-Nutzung zunehmend eingeschrankt
» Produktionsanlagen fallen nacheinander aus
» Erpresserbrief mit sehr hoher Geldforderung wird gefunden

Erstanalyse zeigt
» |T wurde systematisch unterwandert

 frihe Version von Emotet wurde gezielt eingebracht und synchron an
mehreren Punkten gestartet

Unternehmen ist handlungsunfahig; Fortbestand des Unternehmens
mit zunehmender Ausfalldauer gefahrdet
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Kunden melden Systemausfalle am Wochenende

Rufbereitschaft kann sich zur Diagnose nicht einwahlen

IT-Ungebung durchgéangig gestort

Erstanalyse zeigt Umfang der Stérung, Verdacht auf Kompromittierung
und Sabotage entsteht

» |T-Umgebung vollstandig ausgefallen
» Backups geldscht

« Systemkonfiguration vieler Komponenten in Auslieferungszustand
zuruckversetzt

Unternenhmen ist handlungsunfahig; Fortbestand des Unternehmens
mit zunehmender Ausfalldauer gefahrdet

10
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Alltagliche Herausforderungen

Alter und Technologie
Beschrankungen
Lieferanten
Mitarbeiter

Z

Langjahrig
gewachsene
Ausgangslage

Innovationsdruck

- ’

sevrem ‘.‘ﬁ—?éi co
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Konvergenz, Integration & Vernetzung

zunehmende ,,vertikale Integration*

Anbindung an Business-Applikationen

Zugriffe auf Steuerungs- und
Automatisierungssysteme vom Arbeitsplatz

Fernwartungszugange
IP-Telefonie

Cloud Integration: Predictive &
Preventive Maintenance

Zunehmende ,,horizontale Integration*
* Anlagenubergreifende Verkettung von Produktionsschritten

Grenzen fallen
Technologien
verschmelzen

13
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Zustandigkeiten und Kompetenzen

« Oft noch starke Silo-Bildung zwischen OT und
IT (Zustandigkeiten)

« Geschaftsbereiche haufig mit konkreten Vorstellungen

Anderungs- und Pflegeprozesse bei OT oft individuell
« Anderungs- und Modernisierungszyklen (Tragheit)

« Wartungsfenster oft nur mit langerem Vorlauf

und auch hohem Zeitdruck moglich aufgrund hoher
Verflugbarkeitsanforderungen

« Handlungsbeschrankungen (Hersteller / Integrator, Regulator)

14
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Lange Lebenszyklen Verhiltnis Supported /

Systemkomponenten werden oft langer Unsupported Windows
als 10 Jahre betrieben

Betriebszeiten von Anlagen Uberschreiten
oft die Support-Zyklen der (Komponenten-)
Hersteller

— Primarsystem
- Teilkomponenten EoL Windows  m Supported Windows
SUppOl’t-Pl’OZGSSG sind bei Herstellern oft 2019 GLOBAL ICS & 10T RISK REPORT
nicht eingespielt (Produktpflege) estlabendsbacont

Einzelanlagen werden oft auch individuell
erstellt und sind nicht mehr direkt aktualisierbar

Wartungsvertrage werden oft eingespart
(Einmalinvest zu einer Anlage)
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Herausforderungen bewaltigen
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Voraussetzungen

P

Prozess-Bausteine
ORP CON = OPS

System-Bausteine
APP SYS NET INF IND

DER

Quelle: BSI IT-Grundschutz-Kompendium:
Stand Februar 2019 2.1 Modellierung nach IT-Grundschutz

Ruckhalt aus der Geschaftsleitung
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Sonstige Standards

Mitarbeiter sensibilisieren durch regelmafige Schulungen und

entsprechende Verfahrensanweisungen
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Konzeptphase

Konfigurator ohne IT-Schutzfunktionen
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Abwéagung zwischen Komfort, Kosten und IT-Sicherheit

Ausarbeitung der IT-Sicherheitsrichtlinie als Grundlage fir das zu
erstellende Konzept

« Passwortmanagement

« Datenmanagement und Datenaustausch auch in Sondersituationen
« Fernzugriffe (von auf3en, auf Fernwirktechnik)

» Einsatz von Wartungs- und Support-Gerate

Hartung von Komponenten nach vorhandenen IT-Sicherheitsrichtlinien
im Einklang mit dem vorhandenen ISMS bzw. in Abstimmung mit dem
Informationssicherheitsbeauftragten (1SB).
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Konzeptphase

Physische Schutzmal3ihahmen

IT-Schutzmalihahmen

Zutritts- und Zugriffssicherung
Diebstahlsicherung

Segmentierung
Zonenubergange

Auswahl geeigneter Hardwarekomponenten
(IT-Sicherheitsstandard, Patchmanagement nach Herstellerfreigabe)

Monitoring (Uberwachung, AV-Schutz und Intrusion
Detection/Prevention — nur zum Internet)

Angepasste Sicherheitstests (Vorsicht mit Penetrationstests)
Datensicherungskonzept und Backup-Verfahren

21
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Konzeptphase
Konfigurator mit IT-Schutzfunktionen
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